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ZASADY BEZPIECZE NSTWA DLA UZYTKOWNIKOW SERWISU

Sprzet i aplikacje

v' Korzystaj jedynie z legalnego oprogramowania i zwra  caj uwag € na instalowane oprogramowanie.

« Korzystaj wylgcznie z legalnego oprogramowania, pochodzgcego z pewnego zrodta i podchodz ostroznie do programow
pobieranych z Internetu.

¢ Nie instaluj oprogramowania niewiadomego pochodzenia i nie uruchamiaj programéw przestanych pocztg elektroniczng lub
przez komunikatory internetowe.

¢ Wiele darmowych programéw dostepnych w Internecie zawiera funkcje wyswietlajgce reklamy (adware) niezaleznie od
czynnosci wykonywanych przez uzytkownikdw. Ten rodzaj funkcji jest czesto instalowany wraz z oprogramowaniem na
komputerach podczas przegladania stron WWW, bez wiedzy i zgody uzytkownikow.
Niektére programy sg rowniez wyposazone w moduly szpiegujgce (ang. spyware), ktére dostarczajg autorom aplikacji wielu
cennych informacji o uzytkowniku - gtéwnie adres IP, uzywany system operacyjny, przegladarke, a niekiedy strony, z
ktorymi sie tgczymy.

¢ Aplikacje adware/spyware mogg umozliwi¢ osobom niepowotanym $ledzenie danych wpisywanych przez uzytkownika w
przegladarce internetowej, w tym finansowych (numer klienta, PIN, numery kart ptatniczych itd.), na co Bank nie ma wptywu
gdyz nie kontroluje $rodowiska komputerowego uzytkownika.

¢ Symptomami zainfekowania komputera sg zwykle: spowolnienie dziatania systemu, zwiekszona liczba reklam (szczego6lnie
okienek pop-up), zmiany w dziataniu przegladarki internetowej, problemy z dziataniem niektérych programaéw.

v' Regularnie aktualizuj system operacyjny i przegl adarki internetowe zainstalowane na Twoim komputerze i
urzadzeniach mobilnych.

W przypadku kazdego systemu operacyjnego (takze mobilnych) podstawowg zasadg bezpiecznego korzystania jest stata

aktualizacja systemu i posiadanego oprogramowania stuzgcego do korzystania z Internetu, przegladarki, komunikatoréw

internetowych, czy programéw pocztowych. Aktualizacje usuwajg btedy w oprogramowaniu, ktére moga by¢ wykorzystane przez
osoby trzecie w celu uzyskania naszych poufnych danych.

v' Zabezpiecz komputer, telefon i tablet programem ant  ywirusowym oraz zapor g sieciow g (firewall) i na bie zaco je
aktualizuj.
¢« Wazne jest korzystanie z programow antywirusowych zabezpieczajgcych komputery przed szkodliwym oprogramowaniem

oraz z zapory internetowej (tzw. firewall), ktéra kontroluje przesytanie informacji do i z Internetu zapobiegajgc tym samym
przekazywaniu poufnych danych.

¢ Nalezy pamieta¢ réwniez o odpowiedniej ochronie swojego telefonu podczas korzystania z bankowosci mobilnej. Czes¢
urzgdzen (telefony typu smartphone i tablety), to zaawansowane urzgdzenia wyposazone w system operacyjny, ktére
nalezy chroni¢ oprogramowaniem antywirusowym.

v' Aby korzysta ¢ z bankowo $ci internetowej nie s g potrzebne zadne certyfikaty bezpiecze nstwa, Bank ich nie wysyta oraz
nie prosi o ich instalacje. Jes$li wiec otrzymasz e-mail z zgdaniem zainstalowania certyfikatu bezpieczenstwa w celu
korzystania z bankowosci internetowej, nie réb tego.

v Swiadomie dokonuj wyboru przegl  adarki internetowej.
¢ Najnowsze wersje popularnych przegladarek, takich jak Mozilla Firefox, Chrome, Opera czy Internet Explorer zawierajg

wiele funkciji, np. filtr witryn wytudzajgcych poufne dane, ktére w istotny sposéb chronig przed oszustwami w Internecie i
podnoszg poziom bezpieczenstwa korzystania z bankowosci elektronicznej. Oszustwa te, znane sg jako "phishing" lub
"wytudzanie informacji". Polegajg one zwykle na probie nakilonienia nas do odwiedzenia fatszywej witryny internetowej, na
ktérej mozemy by¢ proszeni o podanie poufnych danych osobowych lub numeru karty kredytowej. Ten rodzaj kradziezy
tozsamosci jest od dtuzszego czasu bardzo popularny.

« Pobierz wszelkie uaktualnienia przegladarek, z ktorych korzystasz, nieaktualne przegladarki mogg zawiera¢ powazne
btedy; krytyczne znaczenie ma instalacja aktualnych poprawek (“tat" - ang. patch) publikowanych na stronach producentéw
danego oprogramowania. Zabezpieczajg one przed wykorzystaniem przegladarki bez wiedzy uzytkownika i w
sposoéb potencjalnie niebezpieczny.

e Jesli korzystasz z Internet Explorer 7.0 koniecznie zaktualizuj te przeglgdarke do najnowszej wersji lub zainstaluj inng
nowoczesng przegladarke internetows.

v" Dokonaj wha $ciwych ustawie n przegl adarki
« w zaleznosci od wersji przegladarki sprawdz jak zweryfikowaé¢ jej wersje i dokona¢ prawidtowych ustawien. Okienko z

informacjami dotyczgcymi numeru wersji przeglgdarki zostanie wyswietlone, jesli wybierzesz:

0 MS Internet Explorer : Pomoc --> Internet Explorer - Informacije.
0 Firefox: Pomoc -->O Mozilli Firefox.

0 Chrome: Menu ---> Google Chrome — informacje.

0 Opera: Pomoc --> O Operze

¢ Ustaw pamie¢ podreczng przeglagdarki
W pamieci podrecznej przegladarki (cache) przechowywana jest zawarto$é odwiedzanych stron internetowych. Mogg wiec
znalez¢ sie w niej wazne, poufne informacje dotyczgce np. stanu rachunkéw czy operacji wykonywanych przez uzytkownika.
Wazne jest zatem takie skonfigurowanie przeglgdarki, aby informacje dotyczace odwiedzonych stron szyfrowanych - takich
jak strona serwisu Xelioninternet nie byly przez nig przechowywane. W przeglgdarkach Mozilla Firefox domysinie
ustawiona jest opcja niezapisywania stron szyfrowanych na dysku.
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W zaleznosci od uzywanej przegladarki, pamie¢ podreczng nalezy ustawi¢ w nastepujgcy sposob:

Przegl adarka MS Internet Explorer

W menu NARZEDZIA wybierz: Opcje internetowe / Zaawansowane / Zabezpieczenia i zaznacz opcje "Nie zapisuj stron
szyfrowanych na dysku".

Opcje internetowe llil

Ogolne I Zabezpieczenia I Prywatnosc I Zawartosc I
Polaczenia | Programy Zzawansowane

Ustawienia

D Uzyij renderowania programowego zamiast renderowania ;I
Ustawienia HTTF
Uzyi protokohs HTTP 1.1
Uzyi protokoty HTTP 1.1 dla pofaczen przez serwer proxy

% Fabezpieczenia
Blokuj niebezpieczne obrazy z inng mieszana zawartoscia
Mie zapisuj zaszyfrowanych stron na dysku
Opraznij folder tymczasowych plikdw internetowych podcz
Ostrzeqaj przed niezgodnoscia adresdw certyfikatow™
COstrzegaj przy zmianie trybu zabezpieczonego na niezabe
COstrzeqai, jesl przesylanie ogloszen jest przekierovwywan
Sprawdzaj podpisy dla pobieranych programadw
Sprawdz, czy certyfikat serwera nie zostat cofmiety™

| Sprawdz, czy certyfikat wylfda'.n'cy' nie zostat cofniety i
4 3

*Zmiany zostang wprowadzone po ponownym uruchomieniu
komputera

Przywrid ustawienia zaawansowane |

Resetowanie ustawien programu Internet Explorer
Resetuje ustawienia programu Internet Explorer do Resetuj... |
stanu domysineqgo. =

zyj tylko wtedy, gdy przeagladarka jest w stanie nie do uzytku.

QK I Anuluj Fastosuj
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UWAGA!

Zaznaczenie opcji "Nie zapisuj zaszyfrowanych stron na dysku" powoduje brak mozliwosci pobrania plikéw PDF z serwisu
XelionInternet. Dla tej przegladarki zalecamy nie zaznaczac tej opcji i po kazdym wylogowaniu z serwisu transakcyjnego, ze
wzgledoéw bezpieczenstwa, czysci¢ dane historii i przegladania.

W menu NARZEDZIA wybierz: Opcje internetowe / Ogélne / Historia przeglgdania / Usun, a nastepnie wybierz klawisz:
"Usun...". Dodatkowo w ustawieniach dotyczacych tymczasowych plikdw internetowych konieczne zaznacz opcje:
"Sprawdzaj czy sg nowsze wersje przechowywanych stron: przy kazdej wizycie na tej stronie".

W menu NARZEDZIA wybierz: Opcje internetowe / Zabezpieczenia / Poziom zabezpieczen dla tej strefy / Poziom
niestandardowy / Wykonywanie aktywnych skryptéw / Wigcz.

Przegladarka Opera
W pasku adresu wybierz opera: config, nastepnie wybierz "Cache", zaznacz opcje "Always Reload HTTPS In History" i
zatwierdz poprzez klikniecie przycisku "Zapisz".
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¢ Usun informacje z pamieci podrecznej (cache) / Tymczasowe pliki internetowe.
W menu NARZEDZIA wybierz: Preferencje / Zaawansowane / Historia, po czym wybierz opcje "Opréznij teraz".
W menu NARZEDZIA wybierz: Szybka konfiguracja / Wigcz obstuge jezyka JavaScript.

Firefox
W menu NARZEDZIA wybierz: Opcje / Tre$¢ / Wigcz obstuge jezyka JavaScript.

v' Ustaw hasto u zywaj gc routera lub domowej sieci bezprzewodowej (wi-fi - np. live box)
Uzywajgc routera lub domowej sieci bezprzewodowej (wi-fi - np. live box) ustanéw wiasne, bezpieczne i trudne do ztamania
hasto do tych urzgdzen. Urzadzenia te majg zazwyczaj proste, fabrycznie ustawione hasto, chronigce dostep do ich paneléw
administracyjnych. Dzieki znajomosci takiego hasta osoba dziatajgca z zewnatrz moze zmieni¢ ustawienia routera, co moze
skutkowaé przekierowaniem na strony stworzone w celu kradziezy poufnych danych lub dystrybuujacych szkodliwe
oprogramowanie.

v' Warunkiem korzystania z Serwisu jest posiadanie wyp  0sazenia technicznego i oprogramowania niezb ednego do
poprawnego funkcjonowanie ustugi, tj. korzystanie z serwisu.
¢ TeleXelion - wymaga posiadania aparatu telefonicznego (w przypadku serwisu automatycznego - z wybieraniem tonowym),
¢ XelionSMS - wymaga posiadania telefonu komérkowego,
¢ Xelioninternet - wymaga posiadania dostepu do Internetu.
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Ochrona poufnych danych
Loguj si e wytacznie osobi $cie. Chro n dane do logowania i autoryzacji do Serwisu, dbaj o ich poufno $€, nie wolno ich
udost epnia ¢ osobom trzecim. Powinny by € one przechowywane z zachowaniem nale zytej staranno $ci. Ujawnienie tych
danych innym osobom czy instytucjom stanowi narusze nie Regulaminu Rachunki wktadoéw oszcz  edno $ciowych Xelion
Banku Pekao S.A. dla oséb fizycznych.

v' Chron swéj numer klienta i hasto.

« Dbaj o poufnosé danych do logowania w serwisach Xelion, loguj si @ wytacznie osobi $cie. Ujawnienie tych danych innym
osobom czy instytucjom stanowi naruszenie Regulaminu Rachunki wktadéw oszczednosciowych Xelion Banku Pekao S.A.
dla 0s6b fizycznych.

¢ Podczas kontaktow telefonicznych Bank nigdy nie pro si 0 podanie numeru PIN do serwisu . Logowanie do ustug
telefonicznych odbywa sie ZAWSZE w serwisach automatycznych.

¢ Bank nigdy nie prosi o podanie petnego hasta do ser  wisu internetowego.

« Bank nigdy nie prosi o podanie podczas logowania ko dow (z karty kodéw jednorazowych, kodéw SMS)

e Jezeli uwazasz, ze musisz zapisa¢ numer klienta, PIN, lub hasto zréb to tak zeby osoba niepowotana nie mogta tych
informacji poprawnie zidentyfikowac.

« Jesli wiec ktokolwiek poprosi o powyzsze dane nie podawaj tych danych.

¢ Regularnie zmieniaj hasto w serwisie internetowym . Bezpieczne hasto powinno sktadac sie z wielkich i matych liter, cyfr i
znakow specjalnych (np. ?, #, @, &) i nie powinno by¢ stowem wystepujgcym w stowniku, ani hastem uzywanym w innych
serwisach internetowych. Zmieniaj PIN oraz hasto co miesigc.

¢ Pamietaj réwniez, ze Bank nigdy nie prosi o przestanie takich danych pocztg elektroniczna.

¢ Jezeli do autoryzacji operacji w serwisie Xelionlnternet uzywasz kodéw SMS, zawsze sprawdzaj czy wiadomo$é SMS z
kodem autoryzacyjnym jest zgodna z wykonywang przez Ciebie operacja. Zwré¢ szczegdélng uwage na:
- numer rachunku - sprawdz czy odpowiada on rachunkowi odbiorcy wykonywanej operacji (Pamietaj! SMS z kodem
autoryzacyjnym zawiera  jedynie dwie pierwsze i cztery ostatnie cyfry numeru rachunku),
- kwot e operacji - musi by¢ ona zgodna z tg, ktéra zostata podana w dyspozyciji.

¢ Pamietaj takze, ze podczas logowania do Xelioninternet Bank nigdy nie prosi o podanie kodéw z karty kodow
jednorazowych.

¢ Nie odpowiadaj na wiadomosci pochodzace od niezaufanych nadawcéw, zawierajgce oferty dotyczgce posredniczenia w
przekazywaniu ptatnosci drogg internetowg. Majg one zazwyczaj na celu wykorzystanie rachunkéw bankowych do
przekazywania srodkéw pochodzacych z kradziezy, co moze wigzac¢ sie z pociggnieciem do odpowiedzialnosci karnej.

¢ Badz czujny, a w przypadku jakichkolwiek watpliwosci skontaktuj sie z konsultantem TeleXelion (801 350 350) lub Infolinii
(801 370 370), ktérzy poradzg jak w danej sytuacji sie zachowac.

¢ Pamietaj rowniez, aby bezpiecznie wylogowac¢ sie z serwisu Xelioninternet. W pierwszej kolejnosci kliknij na przycisk
"Wyloguj sie", a dopiero pozniej zamknij okno przeglgdarki internetowe;j.

v" Nie podawaj poufnych informacji na stronach przypom inaj gcych swoim wygl gdem strony Banku.
¢ Nie podawaj kodéw jednorazowych, loginu i hasta oraz numeru telefonu na nieznanych stronach.
¢ Korzystajgc z ustugi Serwisu, przestrzegaj podstawowych zasad bezpieczenstwa:

0 Loguj sie wylgcznie poprzez strone www.xelion.pl lub www.pekao24.pl/xelion.html. Przed zalogowaniem do
XelionInternet zawsze sprawdz, czy potgczenie jest szyfrowane (adres strony zaczyna sie wtedy od https) oraz czy w
przegladarce jest widoczny symbol ktédki.

0 Nie uzywaj do logowania adresu ani linku otrzymanego przez e-mail lub komunikator internetowy. Bank nigdy nie wysyta
takich wiadomosci. Tego typu korespondencje nalezy traktowaé jako probe oszustwa polegajacego na wytudzeniu
poufnych danych przez osoby podszywajgce sie pod instytucje finansowa.

0 Nie korzystaj z serwisow realizujgcych pfatnosci, ktére wymagajg ujawnienia numeru klienta, hasta czy kodu do
autoryzacji operacji. Udostepnienie ich moze pozwoli¢ osobom trzecim na nieuprawniony dostep do ustugi Serwisu,
zmiane Twoich danych lub wykorzystanie ich do celéw przestepczych. Pamietaj réwniez, ze ujawnienie danych
niezbednych do logowania lub autoryzacji jest niezgodne z Regulaminem Rachunki wktadéw oszczednosciowych Xelion
Banku Pekao S.A. dla oséb fizycznych i moze skutkowac blokada ustugi.

O Zapoznaj siez komunikatem Zwigzku Bankéw Polskich, dostepnym pod adresem http://zbp.pl/dla-
konsumentow/bezpieczny-bank/aktualnosci, na temat ujawniania informacji wrazliwych serwisom oferujgcym szybkie
ptatnosci.

v" Nie uzywaj do logowania adresu lub linku podestanego w wi adomo $ci e-mail lub SMS, je $li nie jeste § pewien ich
zrodta. Zachowaj ostro zno$¢ i ograniczone zaufanie w stosunku do wiadomo  $ci e-mail pochodz acych od nieznanych
nadawcow. Zalecamy nie odpowiada ¢ na takie wiadomo $ci i nie otwiera ¢ przestanych zat gcznikéw lub linkéw.

v" Nie ufaj nadawcy wiadomo $ci e-mail.Oszu $ci mog g spreparowa ¢ wiadomo $¢ tak, by sprawiata wra zenie, ze wystata j g
osoba, lub instytucja, ktérej ufasz.

v/ Sprawdzaj certyfikaty zabezpiecze n.
¢ Po zalogowaniu do serwisu sprawd z, czy na ekranie widnieje symbol ktodki oznaczajgcy, nawigzanie potgczenia

szyfrowanego (adres zaczyna si @ wtedy od https a nie od http ).

e Jezeli znajdziesz symbol ktodki, kliknij na niego dwa razy, aby sprawdzi¢, czy wy swietlony certyfikat jest wa zny i czy
zostat wydany dla Banku Polska Kasa Opieki S.A. ora  z adresu www.pekao24.pl

« Prawidtowy certyfikat powinien zawierac:

- wystawce: Symantec Corporation

- typ certyfikatu: Symantec Class 3 EV SSL,
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¢ jednostke organizacyjng: Symantec Trust Network .

- waznos¢ certyfikatu: od dnia 2016-07-13 do 2018-07-28 ( wg stanu na dzien 21 pazdziernika 2016 r).

« Pamietaj tak ze, ze Bank nigdy nie wysyta zadnych certyfikatow bezpiecze nstwa poprzez wiadomo $¢ SMS.

e Zaletg rozszerzonego certyfikatu jest jednoznaczna identyfikacja podmiotu, na rzecz ktérego certyfikat zostat wystawiony,
czyli w tym przypadku naszego Banku. W nowoczesnych przeglgdarkach internetowych informacja taka jest prezentowana
na zielonym tle w pasku adresu.

¢ Jesli symbol ktodki jest niewidoczny lub jesli certyfikat zostat wystawiony dla innego adresu, nie korzystaj z serwisu - w takiej
sytuacji niezwtocznie skontaktuj sie z konsultantem TeleXelion.

¢« Symbole ktodki prezentowane sg w goérnej czesci ekranu, obok adresu strony i w zaleznosci od rodzaju przegladarki

wygladaja tak:
Internet Explorer 25 hitps://www.pekao2d.pl/xelion.html @& Bank Polska Kasa Opieki S.A. [PL] B € I
Firefox @ Bank Polska Kasa Opieki S.A. [PL) | https://www.pekao24.pl/xelion.htm
Chrome & Bank Polska Kasa Opieki S.A. [PL] https://www.pekao24.pl/xelion.htm]
Opera ﬂ Bank Polska Kasa Opieki 5.A. [PL] pekagzq_pl

v Nie korzystaj z Internetu w miejscach publicznie do  stepnych
¢ Korzystajgc z Internetu nie loguj sie do serwisu transakcyjnego XelionInternet z miejsc ogoélnie dostepnych, takich jak kafejki
internetowe, nie otwieraj zalgcznikow przestanych pocztg elektroniczng lub poprzez komunikatory internetowe od
nieznanych oséb. Czesto zlodzieje i inne osoby niepowotane, rozsytajg za posrednictwem poczty elektronicznej specjalnie
spreparowane programy (konie trojanskie), ktérych ukrytym zadaniem jest szpiegowanie dziatalnosci uzytkownikow. W
momencie, gdy ofiara tgczy sie ze strong internetowg banku, trojan uaktywnia sie i rozpoczyna zapisywanie danych
wprowadzanych przez uzytkownika z klawiatury. Dane te sg nastepnie przesytane wprost do oséb niepowotanych.
¢ Obstugujgc serwis transakcyjny Xelioninternet, korzystaj tylko z jednego okna przegladarki, po zakonczeniu korzystania z
serwisu transakcyjnego lub w razie koniecznosci oddalenia sie od komputera bezwzglednie zakoncz prace w serwisie
transakcyjnym uzywajgc opcji "Wyloguj" dostepnej w prawym gornym rogu strony.
¢« Ponadto sprawdzaj date ostatniego logowania do systemu; jest ona prezentowana po zalogowaniu do serwisu
XelionInternet w sekcji "Ustawienia". Dodatkowo dostep do rejestru zdarzen jest mozliwy z poziomu kazdej strony, na ktérej
sie znajdujesz poprzez wybor linku zamieszczonego na samym dole "Zobacz rejestr zdarzen".
v" Wiacz ochron e anty-phishingow g w przegl gdarce
« Nie ignoruj ostrzezen - w nowych wersjach popularnych przeglgdarek dostepne sg specjalne narzedzia sprawdzajgce, czy
wyswietlona strona internetowa nie ma na celu wytudzenia poufnych informacji. Sg to tak zwane filtry anty-phishingowe,
ktére pozwalajg ograniczyc¢ ryzyko kradziezy poufnych danych.
« Aby wigczy¢ ochrone anty-phishingowg w przegladarce:
Internet Explorer
Wejdz w Narzedzia - Filtr witryn wytudzajgcych informacje i wybierz opcje "Wigcz automatyczne sprawdzanie sieci Web".
Firefox
Wejdz w Narzedzia - Opcje - Bezpieczenstwo i zaznaczy¢ opcje: Ostrzegaj, jesli witryny probujg zainstalowaé
dodatki; Blokuj witryny zgtoszone jako stwarzajgce zagrozenie oraz Blokuj witryny zgtoszone jako proby oszustwa
internetowego.
Opera 9.1x
Wejdz w Narzedzia - Preferencje - Zaawansowane - Bezpieczenstwo, a nastepnie zaznaczy¢ opcje: "Wigcz ochrone przed
oszustwami i ztosliwym oprogramowaniem”.
v' Pamietaj, Bank nigdy nie b edzie:
« przekazywat poufnych informacji dotyczacych korzystania z bankowosci elektronicznej i zmian w procedurach
bezpieczenstwa w wiadomosciach e-mail wysytanych na prywatne skrzynki e-mail;
* prosit o podanie nazwy producenta, modelu i numeru telefonu do XelionSMS podczas logowania do serwisu internetowego.
« prosit o wykonywanie w ramach testéw przelewdw lub innych operacji zwigzanych z ustugag Serwisu.

Autoryzacja operacji w ustudze Serwisu.
v" Niektére operacje wykonywane w ustudze Serwisu wyma  gajg dodatkowej autoryzacji. Wybierz metod e autoryzacji
dostosowan g do swoich potrzeb. Metod e autoryzacji mo zna w kazdej chwili zmieni €.

« Niektére operacje wykonywane w ustudze Serwisu m.in. przelewy zewnetrzne na rachunki, ktére nie zostaly wczesniej
zdefiniowane u konsultanta TeleXelion lub w XelionInternet wymagajg dodatkowej autoryzacji.
¢ W zaleznosci od preferencji mog g by ¢ one akceptowane:
0 kodem SMS,
0 kodem z karty kodow jednorazowych,
Wybran g metod e autoryzacji mo zna w kazdej chwili zmieni ¢:
0 u konsultanta TeleXelion pod numerem 801 350 350,
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0 w serwisie Xelioninternet (w zaktadce "Ustawienia").

Operacja wymaga potwierdzenia dotychczas wykorzystywang metodg autoryzacji. W przypadku zmiany sposobu akceptaciji
z karty kodoéw jednorazowych na kody SMS w serwisie XelionInternet operacja ta jest dodatkowo potwierdzana kodem
SMS. Szczegbtowy wykaz operacji wymagajgcych akceptacji kodem kodem SMS/ kodem jednorazowym jest dostepny
w Wykazie funkcji serwisow Xelion dostepnym na stronie www.xelion.pl.

v W  bankowo $ci  elektronicznej  Xelionlnternet mo 2esz zlecaé przelewy  krajowe i zagraniczne,
w tym przelewy walutowe SEPA. Po wypetnieniu odpowiedniego formularza przelewu za  wsze sprawd z poprawno $¢
wprowadzonych danych. Je zeli sg poprawne to zaakceptuj przelew zgodnie z u zywanag metod g autoryzacji. Po
zaakceptowaniu otrzymasz informacj € o przyj eciu przelewu do realizacji. Dokladny opis realizacji przelewu znajdziesz w
Przewodniku po ustudze Serwis dostepnym na www.xelion.pl

v W celu dodatkowej weryfikacji konsultant TeleXelion ma prawo zada € pytania dotycz gce danych osobowych, ktére
zostaty udost epnione Bankowi, konsultant dzwoni wéwczas na numer telefonu wskazany w Umowie jako numer do
oddzwonienia. Moment dokonania poprawnej dodatkowej weryfikacji operacji traktowany jest jako moment a utoryzaciji,

okre $lajgcy termin otrzymania przez Bank zlecenia do realiza  cji.

v W przypadku podania bt ednych danych stu zacych do dodatkowej weryfikacji, operacj e uznaje si e za nieztozona, o
czym zostaniesz poinformowany ju  z w trakcie rozmowy.

¥v" Nie ma mo zliwo $ci odwotania operacji po dokonaniu jej autoryzacji, za wyj atkiem przelewéw z dat g przyszta lub
cyklicznych, ktére mog @ by¢é odwotane najpd zniej do ko nAca dnia poprzedzaj gcego dzie n realizacji wynikaj acy z
okre slonego cyklu lub przysztej daty realizaciji.
Szczeg6towy opis procesu realizacji przelewow znajdziesz w Przewodniku po ustudze Serwis dostepnym na www.xelion.pl

v' Jezeli przyczyna odmowy wykonania zlecenia jest zale  zna od Banku, poinformujemy Ci e niezwlocznie o odmowie
wykonania zlecenia podaj gc powdd oraz procedur e sprostowania bt edoéw stanowi gcych przyczyn e odmowy:
o] pocztg wewnetrzng serwisu internetowego Xelionlnternet, lub
o] wiadomoscig na przekazany Bankowi adres e-mail (jesli bedziesz korzystat z serwisu internetowego Xelionlnternet), lub
o] wiadomoscia SMS — na podany numer telefonu do kontaktu (jesli nie bedziesz korzystaé z serwisu internetowego

XelionInternet i nie podate$ adresu e-mail), lub

o] przesytka pocztowg (o ile powiadomienie nie bedzie mozliwe w zaden z powyzej wskazanych sposobéw).

v W przypadku autoryzacji kodami SMS zawsze sprawdzaj czy wiadomo $¢ z kodem autoryzacyjnym jest zgodna z
wykonywan g przez Ciebie operacj a.

Utrata lub kradzie z danych do logowania i autoryzacji w serwisach

W przypadku utraty lub podejrzenia utraty wytgcznej kontroli nad danymi do logowania lub kontroli nad urzgdzeniami do
generowania kodéw jednorazowych, ich kradziezy lub nieuprawnionego uzycia (podejrzenia nieuprawnionego uzycia) powinienes
niezwiocznie:
e zablokowa¢ ustuge Serwisu w serwisie internetowym lub dokona¢ zmiany odpowiednio wiasciwego PIN lub hasta lub
metody autoryzacji, lub
¢ skontaktowac sie z konsultantem TeleXelion pod numerami 801 350 350; +48 42 683 83 50 lub Infolinii 801 370 370; +48 42
683 83 70 (optaty wg cennika operatora), w celu zablokowania dostepu do ustugi Serwis lub anulowania danych do
logowania i autoryzacji zlecen, lub
¢ zgtosic¢ ten fakt u swojego Doradcy Finansowego.

Bezpiecze nstwo kart ptatniczych

Wszystkie karty wydawane przez Bank umo  Zliwiaj 3 dokonywanie ptatno $ci w Internecie

Poni zej prezentujemy elementy bezpiecze nstwa transakcji kart g w Internecie:

v' 3D Secure
Zabezpieczenie polega na dodatkowym potwierdzeniu realizowanej transakcji internetowej w systemie Banku.
W celu realizacji ptatnosci kartg za towary lub ustugi u akceptantéw internetowych nalezy podaé nastepujgce dane: imie i
nazwisko Posiadacza/ Uzytkownika karty, numer karty i date jej waznosci, a takze kod CVV2/CVC2 z rewersu karty jesli jest

wymagany:

0 po zaakceptowaniu ptatnosci jestes kierowany na strone internetowg Banku - zatytutowang "Potwierdzenie transakcji
kartg",

0 nastepnie potwierdzasz realizacje ptatnosci kodem SMS, ktéry Bank przesyta na podany wcze$niej numer telefonu
komorkowego.

Dlaczego warto korzysta¢ z zabezpieczenia 3-D Secure?

3-D Secure to:

o dodatkowe bezpieczenstwo - jeste$ identyfikowany nie tylko na podstawie numeru Kkarty, daty jej waznosci i
CVV2/CVC2, ale takze w oparciu o kody SMS,

o0 standard zabezpieczenia ptatnosci kartami w Internecie, bez ktérego transakcja moze zosta¢ odrzucona,

o mozliwos¢ ptacenia w Internecie za zakupy i ustugi kartg Maestro.
Dodatkowe informacje dostepne sg pod numerem infolinii 801 324 324 (optata wg cennika operatora).
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v Limity dla transakcji dokonywanych bez fizycznego u zycia karty
¢ Dzienny albo miesieczny limit takich transakcji mozesz ustali¢ odrebnie dla kazdej karty - w kwocie lub/i liczbie transakcji
- dzwonigc pod czynny catodobowo numer infolinii Banku: 801 324 324 (optaty wedlug cennika operatora) lub
odwiedzajgc dowolng placowke Banku.
¢ Ustalajgc wlasne limity masz od razu pewnos¢, ze zadna transakcja przekraczajgca te limity nie zostanie zrealizowana,
niezaleznie od tego czy zabezpieczenie 3D Secure zostato wykorzystane czy nie.
e Przypominamy, ze przed ustaleniem limitbw transakcje realizowane sg do wysokosci dostepnego limitu karty kredytowej
albo $rodkow dostepnych na rachunku, jesli transakcja odbywa sie z uzyciem karty debetowe;.
v Kod CVV2/CVC2
O jego podanie mozesz zosta¢ poproszony podczas dokonywania zakupu na etapie wpisywania danych karty, takich jak numer

czy data waznosci. Ten trzycyfrowy kod zapisany jest wytgcznie na rewersie karty a jego weryfikacja pozwala sprawdzi¢, czy
osoba podajgca dane rzeczywiscie jest w posiadaniu Kkarty.
v" O czym pami eta¢ dokonuj gc ptatno sci kart g w Internecie

¢ Nigdy nie podawaj numeru karty, daty jej waznosci lub kodu CVV2/CVC2 osobom nieuprawnionym oraz nie odpowiadaj na
maile z pytaniem o te dane.

¢ Dokonujgc zakupow w Internecie korzystaj z zaufanych serwisow. Zawsze sprawdzaj certyfikaty zabezpieczen oraz czy
strona, na ktérej podajesz dane karty jest szyfrowana (adres rozpoczynajacy sie od https:// oraz wystepuje symbol ktédki lub
zielone pole).

« Dbaj o bezpieczehnstwo karty. W przypadku jej zagubienia, kradziezy, przywtaszczenia lub uzasadnionego podejrzenia, ze
dane takie jak numer karty czy kod PIN poznaly osoby nieuprawnione, a takze wtedy, gdy nastgpito nieuprawnione uzycie
karty - niezwtocznie powiadom o tym Bank i zastrze  z karte. W tym celu zadzwon pod czynny catodobowo numer infolinii
kartowej Banku +48 (42) 683 83 16 lub 800 120 016 (optaty wg cennika operatora), lub numer infolinii uruchomionej przez
Zwigzek Bankow Polskich +48 828 828 828.

Postepowanie w przypadku wyst gpienia lub podejrzenia wyst gpienia nadu zycia

Powiadom niezwtocznie Bank w przypadku stwierdzenia lub podejrzenia dokonania nieautoryzowanych transakcji na rachunku.
Informuj o wszystkich podejrzanych zdarzeniach i nietypowych sytuacji zauwazonych w trakcie korzystania z ustug bankowosci
internetowych oraz o potencjalnych probach atakéw socjotechnicznych majgcych na celu np. wytudzenie Twoich danych.

Jako prébe wytudzenia poufnych danych nalezy traktowa¢ réwniez wiadomosci e-mail naklaniajgce do ujawnienia informaciji
stuzagcych do logowania lub autoryzacji, danych umozliwiajgcych bezpieczne korzystanie z ustugi Serwisu lub zawierajacej linki do
strony logowania, a takze danych dotyczgcych kart ptatniczych.

Pamietaj, ze w kazdej chwili mozesz zawiesi¢ lub ograniczy¢ funkcjonalnosci ptatnosci internetowych. Wystarczy, ze zmniejszysz
dzienny lub miesieczny limit transakcji wykonywanych w Serwisie czy tez transakcji kartg ptatniczg

W przypadku jakichkolwiek pytan lub watpliwosci wyslij wiadomos$¢ w poczcie wewnetrznej serwisu internetowego Xelioninternet, a
w razie potrzeby niezwtocznie skontaktuj sie z konsultantem TeleXelion pod numerami 801 350 350; +48 42 683 83 50 lub Infolinii
801 370 370; +48 42 683 83 70 (optaty wg cennika operatora), ktéry poradzi jak w danej sytuacji sie zachowac, kontakt jest mozliwy
przez catg dobe. Kazde zgtoszenie bedzie poddane szczego6towej analizie, o jej wyniku bedziesz poinformowany w wybrany przez
Ciebie spos6b (np. pisemnie, telefonicznie, pocztg wewnetrzng w serwisie Xelionlnternet).

Ostrze zenia 0 zagro zeniach dla bankowo $ci elektronicznej

Uwaznie czytaj komunikaty dotyczgce bezpieczenstwa umieszczone na stronie logowania, ekrany prezentowane bezposrednio po
zalogowaniu do serwisu internetowego Xelioninternet oraz wiadomosci w poczcie wewnetrznej. Bedziesz w nich informowany o
aktualnych zagrozeniach czy mozliwych probach atakéw socjotechnicznych. W sprawach dotyczgcych np. nieuprawnionego
dostepu do XelionlInternet czy podejrzenia realizacji transakcji oszukanczych, Bank moze roéwniez skontaktowaé sie z Tobg
telefonicznie.

W przypadku powziecia przez Bank informaciji, iz dane niezbedne do logowania lub autoryzacji transakcji znalazty sie w posiadaniu
osoby trzeciej dostep do ustugi Serwisu moze zosta¢ niezwltocznie zablokowany. Zostaniesz o tym poinformowany w czasie préby
zalogowania, telefonicznie na telefon do oddzwonienia lub pisemnie. Informacje o przyczynie zablokowania ustugi Serwisu bedziesz
mogt uzyskaé réwniez w jednostce Banku.



